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1 Einleitung

Diese Anleitung beschreibt die Installation, die Konfiguration und die Nutzung des
Zahlungsmoduls flir Magento und FirstDataEL.

Bevor Sie mit der Installation beginnen kdonnen, stellen Sie sicher, dass Sie im Besitz aller
notwendigen Daten sind flr das Login im Backend von FirstDataE4. Sie bendtigen:

® FirstDataE4 Merchant User Name
* FirstDataE4 Merchant Passwort

Beachten Sie, dass Sie fir unsere Plugins mindestens die PHP Version 5.6 verwenden muissen.
PHP 8 oder héher wird derzeit nicht unterstiitzt.

1.1 Ablauf der Installation

In diesem Dokument erhalten Sie alle Informationen, die flr die Installation des Moduls
notwendig sind. Fur die Inbetriebnahme des Moduls sollten Sie die einzelnen Punkte der
Checkliste strikt befolgen. Nur so kann ein sicherer Einsatz in Ubereinstimmung mit allen
Sicherheitsregularien gewahrleistet werden.
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Konfiguration der FirstDataE4 Einstellungen

Konfiguration des Hauptmoduls

. Konfiguration der akzeptierten Zahlungsarten inkl. Autorisationsmethoden
. Durchfihrung einer Testbestellung

. Aktivierung Ihres Kontos bei FirstDatak4

(G T I VR N N

Installationsservice

Unsere Zahlungsmodule sind standardmassig so vorkonfiguriert, dass die Installation
gleich nach dem Eintragen der bendtigten Keys funktionieren sollte. Sollten Sie einen
Setting aus der Konfiguration des Moduls nicht kennen, konnen Sie sich gerne mit
unserem Support in Verbindung setzen.

Unser Support Team steht IThnen wahrend der Geschaftszeiten gerne zur Verfligung:
http://www.sellxed.com/support. Sie haben zudem jederzeit die Mdglichkeit unseren
Installationsservice zu bestellen. Wir sorgen flr eine reibungslose Installation in IThrem
Shop: http://www.sellxed.com/shop/de/integration-und-installation.html

.htaccess Verzeichnisschutz

Flr den Test des Zahlungsmoduls muss jeglicher Verzeichnisschutz oder IP Sperre auf
Ihrem Server zwingend ausgeschaltet sein, sonst kann es sein, dass das
Zahlungsfeedback von FirstDataE4 nicht bis zu Ihrem Shop durchdringt.

1.2 System Anforderungen

Generell hat das Plugin die gleichen Anforderungen an das System wie Magento selber.
Nachfolgend finden Sie die wichtigsten Anforderungen des Plugins:

® PHP Version: 5.4.x oder hdher

* Magento: 1.7.x oder hoher

® OpenSSL: Aktuelle Version mit Unterstltzung von TLS 1.2 oder hoher.

® fsockopen: Die PHP Funktion fsockopen muss zur Verfigung stehen. Das Plugin muss
Verbindungen zu anderen Servern 6ffnen konnen.

® PHP Funktionen: Im weiteren mussen alle gangigen PHP Funktionen zur Verfiigung stehen.
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2 Konfiguration FirstDataE4 - Backend

Die Konfiguration des Moduls beginnt im Back Office von FirstDataE4. Die Oberflachen sind
jeweils flr Test oder Live unter folgenden Links zu erreichen:

® Test Umgebung: https://denp. gl obal gat ewaye4.firstdata.com |l ogin
® liveUmgebung: https://gl obal gat ewaye4. firstdata.com | ogin

2.1 Konfiguration des Hauptmoduls

211 Set Up Gateway ID Terminal Key, Password, APl Access

In einem ersten Schritt mdssen die Einstellungen zum virtuellen Terminal in der
Hauptkonfiguration des Moduls vorgenommen werden. Alle relevanten Daten zur Konfiguration
des Terminals finden Sie unter Administrations > Terminals. wWahlen Sie dort das EComm
Terminal aus.

* Gateway ID: Die Gateway ID werden Sie direkt unter dem Tab Details angezeigt.

* Terminal Password: Im Tab Details konnen Sie sich ein Terminal Passwort generieren
lassen.

® API Access: Fir das Transaktionsmanagement muss auch noch ein APl Zugang erstellt
werden. Dafir wechseln Sie in den Tab APl Access. Hier finden Sie Ihren APl Key und kdnnen
sich einen HMAC Key generieren lassen.

Tragen Sie diese Daten direkt in die Hauptkonfiguration des Moduls ein.
wahlen Sie zudem, ob Sie die Zahlungen im Live oder Test Mode abwickeln wollen.

2.2 Erstellen einer Payment Page Konfiguration

In einem nachsten Schritte missen Sie fur jeden Ihrer Shops eine Payment Page Konfiguration
erstellen. In der Folge wird jede relevante Konfiguration der einzelnen Tabs kurz erlautert. Sofern
ein Tab oder eine Einstsellung nicht erwahnt wird, ist Sie flr die Verarbeitung von E-Commerce
Transaktionen nicht relevant und kann ausgelassen werden.

2.2.1 General

Hier Setzen Sie den Namen lhrer Konfiguration und die Email Adresse, auf welcher Sie bei
Probleme notifiziert werden mochten. .
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General Page Setup

Enter the information below to create your Payment Page.
Additional customization can be done by selecting the menu options on the left.
| View help for this section in the knowledge base

General Settings

Payment Page Title |Dem0 Shop
Example: Company Name

“Return fo Your Site” URL
Example: httpmydomain.com

Maximurm Number of Payment Attempls 3 2
Customers will be prevented from subrmitting payment information after this number of
payment attempis; Relay Response / Silent Post will be invoked if configured.
Motification Email

This email address receives

=  Copies of payment confirmations emails sent fo the Custormer

»  Notifications of and eror diagnosis for failed redirect-submissions
{Example: shipping@yoursite.com)

Level 3 Processing ~| Enable Level 3 Processing
Level 3 information will be sent for Sattlement.

Mext »

Abbildung 2.1: General Settings.

2.2.2 PaymentTypes

Hier werden die Einstellungen zu den angebotenen Zahlungsmittel durchgefihrt. FUr Kreditkarte
wahlen Sie, ob 3D Secure durchgeflihrt werden soll oder ob 3DS allenfalls sogar Pflicht ist. Wenn
Sie die Option "Requiring 3-D Secure will force customers to enroll in order to complete
transaction." aktivieren, kénnen nur Kunden mit 3D Karten bei Ihnen bestellen.

Wenn Sie auf derselben Payment Page Konfiguration auch PayPal aktivieren mdchten, dann
klicken Sie auf enable PayPal. Sollten Sie zwei verschiedene Payment Pages fur PayPal und
Kreditkarten wiinschen, durchlaufen Sie die Konfigurationsschritte erneut und aktivieren jeweils
nur die eine zZahlart. In der Konfiguration der Zahlart (vgl. unten) tragen Sie dann fir die Zahlart
PayPal die zusatzliche Payment Page ID ein.

Die API Einstellungen zu PayPal nehmen Sie unter Administration > Terminals > ECOMM Terminal
vor.. Hier tragen Sie die APl Zugangsdaten, welche in PayPal generiert werden ein.
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Credit Card Payments
2 Enable Credit Card Payments

Test Processing

Merchant Customweb GmbH DEMO0135

Using Terminal Customweb GmbH DEMO0135 TERM ECOMM

Ll

Live Processing

There is no active terminal configured for this account and the selected currency.

CVV2 Options

Make CWW2 Input Mandatory

3-D Secure Settings (Verified by VISA [ MasterCard SecureCode)

2 Enable 3-D Secure
If selected, the active terminal must also have 3-D Secure enabled.

| Require Enrallment
Important: Requiring 3-D Secure will force customers to enroll in order to complete transaction.

Telecheck Settings

| Enable Telecheck
If selected, the active terminal must also have Telecheck enabled.

Giftcard Settings
Giftcard is not enabled for the selected terminal.

| Enable Giftcard
If selected, the active terminal must also have Giftcard enabled.

| Enable Partial Authorizations

PayPal Payments

Enable PayPal
If selected, the active terminal must also have PayPal enabled.

PayPal Credentials

These are the credentials which will be used when PayPal s enabled. Connection requests
will be sent to PayPal's Sandbaox if the terminal is not "Active”.
Current Login info-facilitator_api1.customweb.ch

Check PayPal Cennection

PayPal Browser support
O Auto Standard Mobile

Abbildung 2.1: Settings Payment Types.
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2.2.3 Receipt Page

Auf der Receipt Page steuern Sie die Notifikation Ihrers Shops. Die Links flr den Relay Response
Link und den Receipt Link welche Sie generiert. Weitere Informationen hierzu finden Sie unter

dem Punkt Transaktions-Feedback.

Stellen Sie sicher, dass Sie die Silent Post URL nicht setzen. Sonst kann es zu doppelten

Bestellungen in Ihrem Backend kommen.

Die Konfiguration der URLS muss noch einen Freigabeprozess durchlaufen. Es kann daher zu

VerzOogerungen kommen.

Receipt Page Settings

Return Link Method (for receipt page)

0 Automatic linking to the receipt page including result parameters using HTTP POST method (AUTO-POST)
Link to the receipt page including result parameters using HTTP POST method (FOST)
Autormatic linking to the receipt page including result parameters using HTTP GET method (AUTO-GET)
Link to the receipt page including result parameters using HTTP GET method (GET)
Link to the receipt page (LINK)
An HTTP Redirection to the receipt page (REDI)

The type of link made back to merchant's website

Receipt Link Text http://demo.sellxed.com/shopware/Fit
Receipt Link URL http:/idemo.sellxed.com/shopware/Fit

Reference Number Title (x_invoice_num)

Leawve blank if you don't want x_invoice_num to display on the payment page.

Customer Reference Title (x_po_num)

Leawve blank if you don't want x_po_num to display on the payment page.

Authorize.Net Protocol - Relay Response Settings
2 Allow Relay Response

Relay Response URL hitp://demo.selixed.com/shopware/FirstDataE4/FirstDataE4CwEndpoint?c=process&a=index
Note: This value is required, if Relay Response is allowed.

| Allow HTTP Redirect to Merchant Website
When Relay Response is made, any redirect requests will send customer to merchant site

| Validate Relay Response HTML
Note: Tick this if you want to validate the HTML of the relay response

Retry Failed Relay Responses
In case of failures we will re-attempt the Relay Response every 15 §  minutes until successful, for a maximumof =~ 28 § | days.

Relay Response Retry URL hittp://demo.sellxed.com/shopware/FirstDataE4/FirstDataE4CwEndpoint?c=process&a=index

Authorize.Net Protocol - Silent Post Settings

Silent Post URL

Note: Leave empty if silent response post is not desired.

Abbildung 2.1: Settings Receipt Page im Beispiel flir Shopware. Ihre Urls finden Sie unter dem

Punkt Transaktions-Feedback
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2.2.4 Security

Im Punkt Security finden Sie den Transaction Key und den Response Key, welchen Sie ebenfalls in
der Konfiguration der Zahlungsart an entsprechender Stelle einfligen. Achten Sie darauf, dass die
HMAC Calculation im Shop und in der Konfiguration identisch eingestellt ist.

Somit ist die Hauptkonfiguration des Moduls abgeschlossen.

2.3 Konfiguration der Zahlungsarten

Nach der Konfiguration der Payment Page muss die Payment Page ID, welche Sie unter dem
Meni Punkt Payment Page finden noch in die Konfiguration der Zahlart eingetragen werden.

2.4 Testen und aktivieren des Moduls

Nach Aktivierung und der Konfiguration der Zahlungsarten fihren Sie einen Test mittels der
publizierten Testdaten in der Anleitung durch. Sofern alle Tests erfolgreich verlaufen Sind,
schalten Sie im Hauptmodul den Betriebsmodus auf Live und nehmen Sie die Einstellungen wie
oben beschrieben flr das Live Konto erneut vor.
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3 Modul Installation im Magento Shop
3.1 Installation

Sie sollten zu diesem Zeitpunkt bereits im Besitz des Moduls sein. Falls nicht erhalten Sie die
Moduldateien in Ihrem Benutzerkonto im sellxed Shop (MenlUpunkt "Meine Downloadartikel"). Um
das Modul in Ihrem Magento Shop zu installieren, fihren Sie bitte folgende Schritte durch:

1. Laden Sie das Plugin herunter. Den Download finden Sie in Ihrem sellxed.com Account
unter "Meine Downloadartikel".

. Entpacken Sie das Archive, welches Sie heruntergeladen haben.

. Im entpackten Ordner finden Sie einen Ordner "files"

. Flr einige Shops werden verschiedene Versionen des Plugins zur Verfligung gestellt.

Laden Sie nun mit Ihrem preferierten FTP Programm den ganzen Inhalt dieses Ordners ins

Stammverzeichnis Ihres Shops. Bei gewissen Shops gibt es einen spezifischen Ordner,

welcher die Plugins enthalt. Sollte dies der Fall sein laden Sie das Plugin in diesen Ordner

hoch. Stellen Sie sicher, dass die Ordner nur zusammengefihrt werden und nicht ersetzt.

6. Falls nicht bereits geschehen, loggen Sie sich bitte in Ihrem Shop ein.

ot W N

Hier finden Sie die Installationsanleitung flir Magento 1 sowie Magento 2.

3.1.1 Installation Magento 1

Compiler Cache / Caching

Bevor Sie mit der Installation des Moduls beginnen stellen Sie bitte sicher, dass der
Compiler Cache deaktiviert ist. Vergewissern Sie sich zudem, dass der Cache ihrer
Magento 1 Instalaltion komplett geleert wurde.

1. Erstellen Sie ein komplettes Backup ihres Shops.

2. Entpacken Sie die ZIP Datei des Moduls.

3. Kopieren Sie den gesamten Inhalt des Ordners "files" via FTP ins Root Verzeichnis ihrer
Shopinstallation bzw. in den Ordner in welchem die Plugins normalerweise abgelegt
werden.

3.1.2 Magento 2
Im Folgenden werden die Schritte fir die Installation und das Update der Extensions erklart.

3.1.2.1 Installations Requirements

Bitte beachten Sie, folgende Voraussetzungen sind fir den Betrieb von Magento 2 zwingend zu
erfullen:
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1. System requirements von Magento (http://devdocs.magento.com/guides/v2.0/install-gde
/system-requirements.html)

2. Der CronJob muss korrekt eingerichtet sein, sonst konnen keine Extensions installiert
werden. Weitere informationen fidnen Sie hier: http://devdocs.magento.com/guides/v2.0
/config-guide/cli/config-cli-subcommands-cron.htmi

3.1.2.2 Installation
Flr die Installation der Extension flihren Sie bitte folgende Schritte durch:
1. Readiness Check

Vor dem Upload des Moduls ist zwingend der Readiness Check flr Magento 2
durchzufihren. Dazu gehen Sie wie folg vor:

1. 1. Speichern Sie das Skript welches Sie auf dieser Seite herunterladen konnen als cw-
setup.php auf ihrem Rechner.

2. 2. Laden Sie dieses cw-setup.php Script dann in das Root Verzeichnis ihres Magento
2 Shops.

3. 3.Verbinden Sie sich iber SSH mit ihrem Server und fihren Sie dieses Kommando
aus: php cw-setup.php

4. 4. Das ausgefthrte Script wird Ihnen dann weitere Befehle anzeigen welche Sie
ausfihren missen.

Hinweis zum cw-setup.php Script

Das zur Verfigung gestellte Script generiert eine Liste von Kommandos welche Sie
ausfuhren mussen um ihre Magento 2 Installation aufzurdumen. Das Script selber flhrt
nichts aus, es generiert lediglich die nétigen Kommandos.

2. Upload

Laden Sie den Inhalt des Ordners files_2 nach dem Kauf in das Hauptverzeichnis Ihres
Servers. Fuhren Sie danach die vom cw-setup.php generierten Kommandos erneut aus.

3.2 Updates und Upgrades

wahrend der Supportdauer, erhalten Sie unbeschrankten Zugriff auf Updates und Upgrades in
Ihrem Kundenkonto. Um tber solche Updates informiert zu werden abonnieren Sie bitte den RSS-
Feed. Mehr Informationen hierzu finden Sie hier: http://www.sellxed.com/de/updates_upgrades.

3.2.1 Update Checklist
Bitte fihren Sie vor jedem Update folgende Schritte durch:

1. Erstellen Sie immer ein Backup der Files und der Datenbank, bevor Sie mit dem Update
beginnen

2. Testen Sie das Update auf einem Testsystem. Wir testen die Module intern, es kann aber
sein, dass im Zusammenspiel mit anderen Plugins weitere Fehler auftreten.
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3. Warten Sie bis die Files vollstandig auf den Server gespielt sind und besuchen Sie dann die
Konfigurationsseite des Hauptmoduls. Falls vorhanden leeren Sie bitte auch noch alle
Caches des Shopssystems

Je nach Update kann es sein, dass eine Datenbankmigration durchgefiihrt werden muss. Wir
empfehlen Ihnen daher, dass Update zu einem Zeitpunkt durchzufihren, an dem nicht zu viele
Kunden auf Ihrem Shop zugreifen.

Vorsicht bei Updates im Live Shop

Besondere Vorsicht ist bei Updates im Live Shop geboten. Testen Sie ein Update immer
zuerst in einem Testsystem. Unser Support Team hilft Ihnen gerne bei Problemen. Bei
Updates direkt im Live-System kann es jedoch zu unterbriichen kommen, welche je nach
Support Ressourcen bis zu 2 Tage dauern konnen.

3.2.2 Update Instruktionen

Bevor Sie das Update aufspielen, lesen Sie bitte die Update Instruktionen. Diese finden sich am
Ende der Pluginseite im Changelog. Sofern nichts weiteres in den Update Instruktionen steht,
konnen die Files einfach Gberschrieben werden.

3.2.2.1 Magento1

1. Download the content of the folder files_1 into the root directory of your server.
2. Then clear the Magento cache

3.2.2.2 Magento 2

1. Download the content of the folder files_2 into the root directory of your server.

2. Then click on System > Web Setup Wizard > Component Manager. Two modules will appear
(customweb/module-base and customweb/module-FirstDatakE4 or similar).For the
installation of the components click on Actions > Update.
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4 Modul Konfiguration im Magento Shop

Die Konfiguration teilt sich in zwei Stufen. Der erste Schritt umfasst die Konfiguration des
Hauptmoduls mit den Grundeinstellungen (vgl. Konfiguration des Hauptmoduls). In einem
zweiten Schritt konnen fir jede Zahlungsart individuelle Konfigurationen vorgenommen werden.
Dies bringt Ihnen volle Flexibilitat und grosste Anpassung an Ihre Prozesse.

Erstellen Sie Backups!

Bitte erstellen Sie auf jeden Fall ein Backup des Hauptverzeichnises lhres Shops. Bei
Problemen kénnen Sie so jederzeit wieder zum Ursprungszustand zurtickkehren.

Im Weiteren empfehlen wir Ihnen die Integration zuerst auf einem Testsystem
durchzufthren. Es kann immer wieder zu Komplikationen mit von Ihnen installierten
Drittmodulen kommen. Bei Fragen steht Ihnen unser kompetenter Support gerne zur
Verfigung.

4.1 Konfiguration des Hauptmoduls

411 Magento1l

Dei Einstellungen des Hauptmoduls finden Sie unter System > Configuration > FirstDataE4.
Tragen Sie hier nun die Einstellung ein welche Sie bereits in ihrem FirstDataE4 Account getatigt
oder von FirstDatak4 erhalen haben. Informationen zu den spezifischen Einstellungen finden Sie
direkt unter den jeweiligen Parameter.

Der Parameter "Time-Out for pending Payments" definiert nach wievielen Minuten der
Bestellungsstatus auf "Fehlgeschlagen" wechselt (0 bedeutet keine Anderung) sollte kein
Feeback zur Transaktion von FirstDatakE4 kommen. Dies tritt zum Beispiel auf wenn ein Kunde
seinen Browser schliesst. Weitere Informationen diesbezlglich konnen unter Order Status
gefunden werden.

41.2 Magento 2

Die Einstellung des Hauptmoduls finden Sie unter Stores > Configuration > Sales > FirstDatakE4 >
General.

Tragen Sie hier nun die Einstellung ein welche Sie bereits in ihrem FirstDataE4 Account getatigt
oder von FirstDataE4 erhalen haben. Informationen zu den einzelnen Parameter finden Sie in
den Help Boxen.
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Shop @

Kunden Alias Management |Nein v [STORE VIEW]
Sie kénnen |hren Kunden gestatten ihre Aliasse auf ihrem Konto zu
verwalten/loschen.
Benachrichtigung abwarten | Nein v WEBSITE]
Es kann in einigen Fallen ein paar Sekunden dauern bis die Transaktion

erfolgreich genenmigt wird. Wenn diese Option aktiviert ist, wird die
Benachrichtigung erwartet.

General D]

Betriebsmodus | Test Modus v [STORE VIEW]
If the test mode is selected the test account id is used. Otherwise the
configured live accountid is used.

Live account ID [STORE VIEW]

The live account ID as given by the

Live API password [STORE VIEW]

The live APl password as given by

Test Account ID [STORE VIEW]
The test account ID as given by the ¢ Generic test account:
401860-17795278
Test API password [STORE VIEW]
The test APl password as given by Password for generic test

account: Be7YnSyk

Liability Shift Behavior |Mark transactions without liability shift as uncertain v [STORE VIEW]

If na liability shift is given by a transaction, should the transaction be
marked as uncertain?

Bestell-Prafix [STORE VIEW]

Here you can insert an order prefix. The prefix allows you to change the
order number that is transmitted e The prefix must contain
the tag {id}. It will then be replaced by the arder number (e.g. name_{id}).

Abbildung 4.1: Magento 2:Konfiguration des Basis Moduls. Bitte beachten Sie, dass dies ein
Symbolbild ist und die Einstellungen bei Ihnen anders aussehen konnen.

4.2 Setzen der URL flr das Transaktionsfeedback

Damit die Zahlung in Ihrem Shop richtig verarbeitet werden kann, mussen Sie in der
Konfiguration von FirstDataE4 mindestens eine Feedback URL angeben. Die einzutragende URL
finden Sie innerhalb Ihres Magento Shops direkt unter: System > FirstDataE4 > Setup for Magento
1 and under Stores > FirstDataE4 for Magento 2 > Setup

4.3 Konfiguration der Zahlungsart

431 Magento1l

Nachdem das Hautpmodul erfolgreich konfiguriert wurde, finden Sie unter System >
Konfiguration > Zahlungsarten die Einstellungen zu den einzelnen Zahlungsarten in Threm Shop.
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Sie kdnnen flr jede Zahlungsart individuelle Einstellungen vornehmen und so die Zahlung
optimal an Ihre Prozesse anpassen. Die zentralen Optionen werden in der Folge genauer
erlautert.

4.3.1.1 Direktes Anlegen von Rechnungen

Die "Rechnungserstellung” legt fest, ob die Rechnung direkt angelegt werden soll. Angelegte
Rechnungen kdnnen nicht mehr verandert werden. Wenn Sie also die bestellten Artikel fir die
Verbuchung nachtraglich noch anpassen madchten, stellen Sie hier bitte auf "verzbgerte
Erstellung".

43.2 Magento 2

Nachdem das Hautpmodul erfolgreich konfiguriert wurde, finden Sie unter Stores > Verkaufe >
Zahlungsarten die Einstellungen zu den einzelnen Zahlungsarten in Ihrem Shop. Sie kdnnen far
jede Zahlungsart individuelle Einstellungen vornehmen und so die Zahlung optimal an lhre
Prozesse anpassen.

4.3.2.1 Verbuchung

wahlen Sie flr jede Zahlungsart, ob Sie direkt oder verzdgert verbuchen mdchten. Bei einer
verzogerten Buchung wird der Betrag nur reserviert. ES ist daher wichtig, dass Sie untenstehende
Ausfihrungen zur Verbuchung soclher Transaktionen befolgen. Reservationen sind in der Regel
nur einige Tage gultig. Aus diesem Grund empfehlen wir Ihnen die direkte Verbuchung. Die
verzogerte Verbuchung ist nicht bei allen Zahlungsarten verflgbar.

4.3.2.2 Autorisierungsart

FOr einige Zahlrten kdnnen Sie zwischen verschiedenen Autorisierungsarten wahlen. Die
Autorisierungsart bestimmt die Art und Weise wie die Zahlformulare in Ihrem Shop dargestellt
werden. Beachten Sie, dass fur gewisse Autorisierungsarten bei Kreditkarten erweiterte PCl
Anforderungen existieren (https://www.sellxed.com/de/blog/pci-300-nderungen).

4.4 Direktes Verbuchen von Bestellungen

Mit der Option "Buchung" legen Sie fest, ob Zahlungen direkt verbucht, oder zuerst autorisiert
werden. Sofern Sie in einem ersten Schritt nur autorisieren maochten, stellen Sie sicher, dass die
Zahlungen spater verbucht werden.

Eine Reservation ist, abhangig von Ihrem Acquiring Vertrag, nur eine gewisse Zeit garantiert.
Sollten Sie in dieser Zeit nicht verbuchen, kann es sein, dass die Autorisierung nicht mehr
garantiert wird. Weitere Informationen zum Prozess der Verbuchung finden Sie weiter unten.

Unterschiedliche Einstellungen zwischen FirstDatak4 - Backend und
Modul

Es kann sein, dass die Einstellungen im Modul flr die Zahlungsweise lhre Einstellungen
im Backend von FirstDataE4 einfach Gberschreiben.
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4.5 uUnsicherer Status

Sie kénnen Bestellungen, flr welche die Zahlung noch nicht garantiert werden kann, speziell
markieren. Dies erlaubt Ihnen diese Bestellung vor dem Versand noch einmal manuell zu prifen.

4.5.1 Setzenvon Order-Status

Sie konnen fur jede Zahlungsart festlegen in welchen Status die Bestellung je nach
Buchungsstatus verschoben werden soll. Es handelt sich hier um den initialen Status der
Bestellung.

4.6 Optional: Validierung

Mit der Validierung steuern Sie den Zeitpunkt wann eine Zahlungsart im Checkout angezeigt
werden soll. Diese Einstellung ist flir Module relevant bei denen die Benutzung von
Voraussetzungen lhres Kunden abhangig ist. Beispielsweise wenn noch eine Bonitatsprifung
erfolgen soll, oder die Zahlungsart nur in gewissen Landern verfligbar ist. ES kann sein, dass
diese Einstellung bei Ihnen nicht ersichtlich ist. Dann tGberspringen Sie diesen Punkt. Damit die
Bonitatsprifung beziehungsweise Adressvalidierung auch mit europaischen Zeichen
funktioniert, muss bei gewissen PSP-Einstellungen das Charset des "Blowfish mode" auf "UTF-8"
gesetzt werden.

Sollte die Einstellung ersichtlich sein, haben Sie die Wahl zwischen folgenden Optionen:

¢ Validierung vor Auswahl der Zahlungsmethode: Es erfolgt vor der Auswahl der Methode
eine Validierungsprifung. Sofern die Voraussetzungen nicht erflllt sind, wird die
Zahlungsart nicht angezeigt.

¢ Validierung nach der Auswahl der Zahlungsmethode: Die Priifung der Voraussetzung
erfolgt nach der Wahl und vor der Bestatigung der Bestellung.

e Wwahrend der Autorisierung: Die Validierungsprtfung erfolgt durch FirstDatak4 wahrend
dem Autorisierungsprozess. Die Zahlungsmethode wird auf jeden Fall angezeigt.

4.6.1 Nutzung der integrierten Multi-Shop Funktionalitat von Magento

Das Zahlungsmodul unterstitzt das Multishop Feature von Magento. Es sind keine weiteren
Anpassungen notwendig. Das Modul erkennt automatisch, welchem Shop die Bestellung
zugeordnet werden muss. Voraussetzung ist jedoch, dass die einzelnen Subshops innerhalb von
Magento richtig konfiguriert wurden.
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5 Einstellungen / Konfiguration von
Zahlungsarten

5.1 Aligemeine Informationen zu den Zahlungsarten

Das Plugin wird mit einer grossen Auswahl von Zahlungsarten ausgeliefert. Sollte eine
Zahlungsart nicht verfligbar sein, bitten wir Sie sich mit uns in Verbindung zu setzen.

Flr die Nutzung einer Zahlungsmethode muss die Zahlungsart in IThrem Konto bei FirstDataE4
und im Shop aktiviert sein. Informationen zur Konfiguration des Zahlungsmoduls finden Sie
weiter oben.

In den folgenden Punkten finden Sie wichtige Informationen zu bestimmten Zahlungsarten, die
sich vom Standard unterscheiden.

5.2 Informationen zum Zahlungszustand

Sie kbnnen fir jede Zahlungsart den initialen Zahlungsstatus individuell definieren (Status fir
autorisierte Zahlungen etc). Dabei definieren Sie den Zahlungsstatus fur die einzelnen Zustande
abhangig von der Verarbeitungsart der Bestellung (verbucht, autorisiert, etc.). Es handelt sich
dabei um den initialen Status, welcher die Bestellung annimmt. Abhdangig von der durch Sie
durchgefihrten Mutationen kann sich der Status andern.

Wichtige Info bezlglich dem Bestellstatus

Setzen Sie den Status nie auf Pending FirstDataE4 oder einen ahnlich lautenden pending
status, der durch das Modul eingefthrt wird.

5.2.1 Bestellstatus "ausstehend" / bevorstehende Zahlung (oder ahnlich)

Bestellungen mit dem Status '‘pending FirstDataE4' sind pendente Bestellungen. Der Status wird
gesetzt, wenn der Kunde flr die Zahlung umgeleitet wird aber nicht erfolgreich zurtickkehrt oder
das Feedback nicht bis zu IThrem Shop gekommen ist (Kunde hat das Fenster auf der Payment
Page geschlossen und die Zahlung nicht abgeschlossen). Abhangig von der Zahlungsart werden
diese Bestellungen automatisch in abgebrochene Bestellungen umgewandelt und der
Lagerbestand wieder freigegeben (sofern der Cronjob Aktiviert ist). Diese Zeitspanne hangt von
den Eigenheiten der Zahlungsart ab, und kann nicht konfiguriert werden.

wenn Sie eine Vielzahl ausstehender Bestellungen haben, deutet dies in der Regel darauf hin,
dass die Notifikationen von Ihrem Webserver zu FirstDataks4 blockiert werden. In diesem Fall
uberprifen Sie die Einstellungen Ihrer Firewall und bitten den Hoster die IPs und User Agents von
FirstDataE4 zu aktivieren.
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5.2.2 Abgebrochene / stornierte Bestellungen
Bestellungen, die als abgebrochen markiert werden, wurden wie oben beschrieben automatisch

in diesen Status aufgrund des Timeouts versetzt. Abgebrochen werden aber auch alle
Bestellungen, welche von den Kunden aktivabgebrochen wurden.
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6 Das Modul in Aktion

In der Folge finden Sie eine Ubersicht tiber die wichtigsten Funktionen im téglichen Gebrauch
des FirstDatak4 Moduls.

6.1 Verbuchen/Stornierenvon Bestellungen

6.1.1 Magento1l

Bitte beachten Sie:

Das Transaktionsmanagement zwischen FirstDataE4 und Ihrem Shop ist nicht
synchronisiert. Wenn Sie Zahlungen bei FirstDatak4 verbuchen, wird der Status im Shop
nicht angepasst und ein zweites Verbuchen im Shop ist nicht maoglich.

6.1.1.1 Fall 1: Rechnungserstellung direkt nach der Bestellung

Vorliegend wird das Vorgehen beschrieben, sofern Sie oben in der Konfiguration der Zahlungsart
das direkte Anlegen der Rechnung nach der Bestellung angelegt haben und Zahlungen nur
autorisieren, nicht direkt verbuchen (zusatzliche Informationen zur Konfiguration vgl. Anlegen

der Rechnung).

Fr die Verbuchung 0ffnen Sie die Rechnung und klicken auf "erfassen". Sollten Sie "Abbrechen"
klicken, wird die Autorisation storniert.

6.1.1.2 Fall 2: Verzogerte Rechnungserstellung

Sollten Sie die Rechnungserstellung auf Verzdgert eingestellt haben, missen Sie die Rechnung
zuerst anlegen indem Sie auf den Button Rechnung klicken. Wahlen Sie unten bei Betrag
"Capture online" und klicken Sie auf Rechnung Gbermitteln. Die Rechnung ist nun verbucht.

Bitte beachten Sie, wenn Sie nur Teile der Bestellung verbuchen moéchten, funktioniert dies nur
im Falle der verzégerten Rechnungserstellung.

6.1.1.3 Stornieren einer Bestellung

Um Transaktionen zu stornieren, 6ffnen Sie zuerst die zugehdrige Rechnung und klicken auf
"Abbrechen". Danach gehen Sie zurick in die entsprechende Bestellung und stornieren auch
diese Bestellung indem Sie auf "Abbrechen" klicken.

6.1.2 Magento 2

22 /42



sellxed

6.1.2.1 Verbuchen Bug in Magento (v. 2.0.0)

In der Magento Version 2.0.0 existiert ein Bug. Es ist moglich, dass Rechnungen nicht korrekt
verbucht werden. Bitte tatigen Sie folgende Anderungen in der Datei: /vendor/magento/module-
sales/Controller/Adminhtmi/Order/Invoice/Capture.php:

1. Loschen Sie die auf dem folgenden Bild ersichtlichen Zeilen, welche mit einem "-"
beginnen.
2. Fugen Sie die mit einem "+" markierten Zeilen hinzu .

Hier finden Sie den hinzuzufiigenden Code:

+)->addComment( __('The credit memo has been created automatically.") );

Method: execute()
Diff:
try {
= $invoiceManagement = $this-> objectManager-=get('Magento\Sales\ApitInvoiceManagementInterface');
- $invoiceManagement->setCapture($invoice-=getEntityId{}};

* $invoice->capture(};
$invoice->getOrder()->setIsInProcess(true);

Abbildung 6.1: Opening the Invoice

6.1.2.2 Rechnungserfassung auslosen

Bitte beachten Sie

Das Transaktionsmanagement zwischen Ihrem Shop und FirstDataE4 ist nicht
synchronisiert. Wenn Sie die zahlung auf Seiten FirstDatak4 erfassen, wird der Status
nicht angepasst und eine zweite Erfassung aus dem Shop ist nicht méglich.

In den Einstellungen der Zahlungsart kdnnen Sie einstellen ob die Rechnung direkt nach ihrer
Ersellung erfasst werden soll ode ob dies erst geschehen soll wenn die Zahlung autorisiert
wurde. sie kdnnen zudem einstellen ob die Rechnung bereits ertellt werden sollte.

Um eine Rechnung zu erfassen gehen Sie wie folgt vor:

1. Offnen Sle die Bestellung und erstellen Sie eine Rechnung
2. Wenn das Settlement verzogert ist konnen Sie die Rechnung noch andern.
3. Klicken Sie auf "Online erfassen"”
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Invoice Settlement | Deferred settlement v [WEBSITE]

Choose settlement after order in case you want an invoice
to be created with your oder. The state of the invoice will
set according to your capture status.

Customer Address | Mo address is sent v [STORE VIEW]

Should the customer address be sent?

Capturing | Deferred v [STORE VIEW]

Should the amount be captured automatically after the
order {direct) or should the amount only be reserved
(deferred)?

Authorisation Method |Payment Page v [STORE VIEW]
Select the autherisation method to use in order to
process this payment method.
Alias Manager |Inactive v [STORE VIEW]

The alias manager allows the customer to select from a
credit card previously stored.

Abbildung 6.1: Capture options
6.1.2.3 Stornieren von Bestellungen

Um eine Stornierung auszuldsen muissen Sie den "Void" button benutzen, und dann "OK"
betatigen. Wenn Sie den "Cancel" Button nutzen mochten mussen Sie die Zahlung im FirstDataE4
backend stornieren.

6.2 Nutzliche Transaktionsinformationen zur Bestellung

6.2.1 Magento1

Sie finden in jeder Bestellung, die mit unserem Modul abgewickelt wurde, eine Ubersicht iber
die wichtigsten Informationen zur Transaktion, sowie eine Transaktionshistory.
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Payment Information

Authorisation amount 161.0000

Currency CHF

Payment method MasterCard

Payment ID 23679571

Captured amount 161

Tranzaction authorised Yes

Transaction uncertain @ Mo

Transaction captured Yes

Transaction paid Yes

Alias OO O000T (12/13)

Alias Token BB1974E9-539EB-442C-A1D4-34BECS68EE23

Acceptance test123

Card number R XX XX XA X0007

Card expiry date 12113

Merchant reference sellxed_og_100000087
Date Action Message

20130912 12:53:50 authorization The amount of 161.00 is authorized.
2013-09-12 12:53:50 capturing The amount of 161.00 is captured.

Crder was placed using CHF

Abbildung 6.1: Transaction Information.

6.2.2 Magento 2

Sie finden in jeder Bestellung, die mit unserem Modul abgewickelt wurde, eine Ubersicht iber
die wichtigsten Informationen zur Transaktion, sowie eine Transaktionshistory.
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Payment & Shipping Method

Payment information Shipping & Handling Information
V’SA Flat Rate - Fixed CHF10.00
Visa
Transaction ID 14
Authorisation 107
Amount
Currency CHF
Payment period Visa
Payment ID h1EIhGAKOSCItASTEOIIbOShnndA
Test Transaction
Yes
Transaction
. Yes
authorised
Transaction N
uncertain o
Transaction paid Yes
Card Type Saferpay Test Card
Effective Payment Saf TestCard
Method Name @ Zierpaviesttay
Authorisation
PaymentPage
Method y g
3D Secure Successful

Dec14,2015 11:08:14 AM | Authorization
The amount of 107.00 is authorized. (Customer sucessfully returned
fram the Saferpay payment page.)

The order was placed using CHF.

Abbildung 6.1: Transaction Information.

6.3 Gutschriften

6.3.1 Magento1

Flr verbuchte Transaktionen kOnnen Sie auch Gutschriften erstellen und automatisch an
FirstDataE4 Ubermitteln. Zu diesem Zweck G6ffnen Sie die Rechnung einer bereits verbuchten
Bestellung. Durch den Klick auf "Credit Memo" 0ffnet sich der Dialog fr die Gutschriften. Passen
Sie den Betrag an, welchen Sie zurickerstatten wollen. Mit dem Klick auf Refund wird die
Gutschrift an FirstDatak4 Gbermittelt.

Hier finden Sie die einzelnen Schritte nochmals mit Screenshots dargestellt:
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QT o | senacmat | creatwems | okt | 7 sv | = rerder

Order View 5 Order # 200000003 | 17.04.2014 16:40:42
Information
Ivolces Page  [1 | oflpages | View [20 v | perpage | Total1records found EOE=
Credit Memos Invoice # Bill to Name Invoice Date Status. Betrag
Shipments ‘ | From: 5] | v From: |
Comments History To: @[ | To: [ |
Transactions 200000003 Thomas Lueth 17.04.2014 16:41:41 Paid 2099€

Abbildung 6.1: 1. Offnen der Rechnung
Invoice #100000026 | Paid | 23.04.2014 18:52:08 (the invoice email is not sent) aBack m

Order Date 23.04.2014 18:51:23 Customer Name Test Test

Order Status Processing Email info@customweb.com
Purchased From Main Website Customer Group General

Main Store

English

Abbildung 6.1: 2. Klicken Sie auf Credit Memo - Wichtig die Rechnung muss zuerst gedffnet
werden.

Refund Totals

Subtotal 156,00 €
Refund Shipping

Adjustment Refund

J

Adjustment Fee

Grand Total 161,00 €

Append Comments

Email Copy of Credit Memo [

© retnaorine

Abbildung 6.1: 3. Anpassen der Betrage (vgl. unten Gutschrift auf Basis der Menge.

Refund Totals

Subtotal 156,00 €

Refund Shipping

Adjustment Refund

Adjustment Fee

J.

Grand Total 161,00 €

Append Comments
Email Copy of Credit Memo [

Abbildung 6.1: 4. Fiir die Ubermittlung klicken Sie auf Refund.

@ The credit memo has been created. ‘

Z Order # 100000041 | 23.04.2014 18:26:16 DT 4| SendEmail |

Order Date 23.04.2014 18:26:16 Customer Name Test Test

Order Status. Closed Email info@customweb.com
Purchased From Main Website Customer Group General

Main Store

English
Placed from IP 160.85.155.47

Abbildung 6.1: Warten Sie auf die Bestatigung der Gutschrift.
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6.3.1.1 Gutschrift basierend auf Produktmengen

Sie konnen Gutschriften auf Basis der Produktmengen durchfiihren. Daflr passen Sie nach dem
O0ffnen des Credit Memo Dialogs die Anzahl der Produkte an, welche Sie der Kundenkarte
gutschreiben mochten

Sie kdnnen so viele einzelne Gutschriften durchfihren, bis Sie die gesamte Menge der
ursprunglich bestellten Artikel gutgeschrieben haben. Der Status der Bestellung wechselt danach
automatisch in den State complete.

(5 Order # 200000055 | 02.12.2013 16:37:59 QIE| it | send Emait | 5 creaitMemo | Hoid | 5] ship | 5] Reorer |
Page |1 of1pages | View [20 7| perpage | Total 2 records found mm
Credit Memo # Bill to Name Created At Status Refunded

From: | v From:

To: [F To:

Leandrsa Simitovic 02.12.2013 16:42:10 Refunded
200000002 Leandrsa Simitovic 02.12.2013 16:47:03 Refunded 128,00 €

Abbildung 6.1: Ubersicht aller getatigen Gutschriften
6.3.1.2 Gutschreiben eines beliebigen Betrags

Da die einzelnen Positionen der Bestellung an FirstDatakE4 Gbermittelt werden muassen, konnen
wir die Funktion Adjustment Refund - also die Gutschrift eines beliebigen Betrags nicht
unterstizten. Es konnen nur jeweils ganze Artikel durch anpassen der Gutschriftsmengen
gutgeschrieben werden.

Anpassung der Betrage bei mehreren Refunds

Es ist moglich, mehrere Gutschriften auf einer Bestellung durchzufiihren. Bitte beachten
Sie, dass Sie maximal 100 % des urspringlichen Betrages gutschreiben kénnen. Wenn Sie
bereits eine Gutschrift durchgefiihrt haben, missen Sie durch Anpassen der Menge und
der Adjustment Fee darauf achten, dass nicht mehr als der initiale Betrag
gutgeschrieben wird.

6.3.2 Magento 2
6.3.2.1 BuginderVersion 2.0.0

In der Magento Version 2.0.0 existiert ein Bug. ES ist mdglich, dass Rechnungen nicht korrekt
verbucht werden. Bitte tatigen Sie folgende Anderungen in der Datei: /vendor/magento/module-
sales/Model/Order/Payment.php :

1. LOschen Sie die auf dem folgenden Bild ersichtlichen Zeilen, welche mit einem "-"
beginnen.
2. Fugen Sie die mit einem "+" markierten Zeilen hinzu .
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Method: registerRefundMatification($amount)

Diff:

screditmemo-=setPaymentRefundDisallowed |
true

}-=setdutomaticallyCreated(
true

- }—=register()-=addComment (
+ }—=addComment {

__{'The credit memo has been created automatically.')
| H
Abbildung 6.1: Adjustments so you are able to enter a credit memo.

Hier finden Sie den hinzuzufiigenden Code:

+)->addComment(__('The credit memo has been created automatically.) );

6.3.2.2 Riickerstattungen ausfiihren

Flr bereits getatigte Transaktionen konnen Sie eine Ruckerstattung auslosen und diese
automatisch an FirstDataE4 Ubergeben. Um dies zu tun offnen Sie eine verbuchten Bestellung.
Klicken Sie auf "Credit Memo". Ein Fenster flir die RlUckerstattung wird sich 6ffnen. Hier kbnnen
Sie die Anzahl Produkte welche Sie rlickerstatten mochten anpassen.

Hier finden Sie die verschiedenen Schritte als Bilder:

#000000003 Q & Aadmn-
< Back Send Email Credit Memo Hold Ship
ORDERVIEW Q Y Filters O DefaultView « ﬁ Columns « o Export w
Select It... | « 1 records found 20 ~ | per page 1 of1
Information
Order
) ME3 | invoice | | Invoice Date Order Date Bill-to Name | State Amount | Action
Invoices Number
000000003 Dec 14, 2015 000000003 Dec 14, 2015 Test Paid  CHF39.00 View
Credit Memos 7:55:37 AM T:54:41 AM Customweb
Shipments

Comments Histary

Transactions

Abbildung 6.1: 1. Opening the Invoice
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dmin +
New Memo for #000000003 S
€« Back Reset
Order & Account Information
Order # 000000003 (The order confirmation email was sent) Account Information
Order Date Dec 14, 2015, 7:54:41 AM Customer Name Guest
Order Status Processing Email info@customweb.com
Purchased From Main Website Customer Group NOT LOGGED IN

Placed from IP

Address Information

Billing Address Edit

Test Customweb
Teststrasse 2
Zurich, Zug, 8032
Switzerland

T: 555466684

Main Website Store
Default Store View

212.90.201.186

Delivery address Edit

Test Customweb
Teststrasse 2
Zurich, Zug, 8032
Switzerland

T: 555466684

Abbildung 6.1: 2. Click on Credit Memo - Important the invoice needs to be opened first.

Refund Totals

Subtotal 156,00 €

Refund Shipping

Adjustment Refund

JLL

Adjustment Fee

Grand Total 161,00 €

Append Comments

Email Copy of Credit Memo [

O RET O | g

Abbildung 6.1: 3. Choose which products you would like to credit and click on Refund Online.
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#000000003 Q & Lodmn~
€ Back Send Email Credit Memo Hold Ship
ORDERVIEW Q Y Filters © DefaultView « ﬂ' Columns « o, Export w
SelectIt.. | = 0 records found 20 v | per page 1 of 1
Information
Credit Memo Created Order Order Date Bill-to Name State Refunded Action
Invaices
We couldn’t find any records.
Credit Memos
Shipments

Comments History

Order History

Transactions

Abbildung 6.1: Overview of all the credits made

Anpassungen fir mehrere RlUckerstaungen

Es ist modglich flr eine Bestellug mehrere Rickerstattungen auszulésen. Es ist nicht
moglich mehr als 100% des urspringlichen Betrags ruckzuerstatten.

6.4 Nutzung des Alias Managers / Token LOsung

6.4.1 Magento1l

Mit dem Alias Manadger kénnen Kreditkarten Ihrer Kunden fir spatere Einkaufe bei FirstDatak4
sicher gespeichert werden. Die Nutzung wird aktiviert indem Sie die Option "Alias Manager" in der
jeweiligen Zahlungsart aktivieren. Flr spatere Einkaufe kann der Kunde zwischen den bereits
gespeicherten Karten wahlen und muss so nicht die gesamte Karte nochmals erfassen.
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(=) Visa
Card N°; 8451 1231 0000 0111 Date of Expiry: 12/2015 CVWV: 123
Saved cards:
000 20000 X000l 0111 =

You may choose from one of the cards previously used on this site.

Card holder name *
Test Alias
Please enter the card holder's name.

Card number*
H000¢ 0000 2000 0111
Please enter your card number

Card expiration date *
12 & 2015 _
Select the expiry date of your card

CVC Code ™

Please enter the CVC code from your card. You can find the code on the back of the card

Abbildung 6.1: Alias Manager Transaktion

Achtung!

Die Nutzung des Alias Managers benétigt die Freischaltung der entsprechenden Option
bei FirstDataE4. Nehmen Sie daflir bitte direkt mit dem Support Kontakt auf.

6.4.1.1 Entfernenvon Kunden Aliasen

Sie kdnnen gespeicherte Aliase von Kunden auch wieder entfernen. Offnen Sie hierfiir den
Kunden unter Customers und gehen in den Tab FirstDatak4 Aliases. Hier kdnnen Sie den Alias
wieder entfernen.

# Admin Customweb O3] Resot | © Create Order | € Delete Customer | @ Save Customer |'@ Save and Continue Edit |
Page 1 of 1pages | View | 20 § | perpage | Total 1 records found m
Beispiel-Alias Zahlungsmethode Aktion

KRXKXXHKXKRRKO002 (0216) Visa Loschen

Abbildung 6.1: Entfernen von gespeicherten Aliasen.

6.4.2 Magento 2

Dank dem Alias Manager / Token kdnnen Kreditkartendaten des Kunden fir spatere Einkaufe
gepseichert werden. Somit muss der Kunde seine Kreditkartendaten nicht erneut eingeben.
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6.4.2.1 Aktivierung des Alias Manager / Token

Der Alias Manager / Token kann in den Einstellungen der zahlungsarten aktiviert werden.
Payment

~) Check / Money order Order Summary

Cart Subtotal

" Test Payment Method
Order total

© visa 2 Items in Cart

Hans Muster

. LifeLong Fitness IV
Beispielstrasse 1

Zirich, Zuirich 8000 Qty: 2
Switzerland e v
0441234567

Edit

VISA

Stored Cards

0000000000002 ~
You may choose one of your stored cards.
Card holder name *

Hans Muster

Please enter the card holder's name.

Card number *
HRXEXERRx0002

Please enter your card number.
Expiry Date *
05 v 2018 v

Select the expiry date of your card.

CVC Code *

Please enter the CVC cade from your card. You can find the code on the back of the card.

Abbildung 6.1: Alias Manager Transaction

6.4.2.2 LOschen des Alias / Token durch den Kunden

CHF28.00

CHF28.00

~

CHF28.00

Sie konnen Ihren Kunden erlauben die Kreditkaren Alias / Token in deren Kundenaccount unter

"Meine FirstDataE4 Alias / Token" zu léschen. Diese Funktion kann in den Einstellu
Zahlungsart aktiviert werden.

ngen der
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Shop

Customer Alias Management |Yes

You can allow the customers to manage/delete their

aliases in their account.

Await Notification |Yes

In some cases it may take a few seconds until the

transaction is successfully authorized. When this option is

enabled, the notification is awaited.

External Checkout: Guest Checkout | Show Account Selection

v

When using an external checkout, the customer can either
be asked to choose an option to authenticate (as guest,

register or login) or he can always be checked out as

guest. For the second option to work, guest checkout has

to be enabled in Magento.

Abbildung 6.1: Activating the Alias Manager for Customers.

6.5 Steuereinstellungen

6.5.1 Magento1

sellxed

[STORE VIEW]

[WEBSITE]

[WEBSITE]

Damit die Steuern der Artikel und Gutscheinen korrekt an Rechnungsanbieter wie beispielsweise
Klarna dbermittelt werden, stellen Sie bitte sicher, dass Sie in Ihrem Magento Shop die Steuer
Einstellungen entsprechend den Screenshots weiter unten eingestellt haben. Die Einstellungen

finden Sie unter System > Configuration > Tax.

Tax Calculation Method Based On | Total s
Tax Calculation Based On | Shipping Address 4
Catalog Prices | Excluding Tax &

Whether catalog prices entered by admin include tax.

Shipping Prices

Excluding Tax %
‘Whether shipping amounts entered by admin or
obtained from gateways include tax.

Apply Customer Tax Before Discount

s

Apply Discount On Prices

Including Tax

Ak

Apply discount on price including tax is calculated
based on store tax, if "Apply Tax after Discount” is

selected.
Apply Tax On | Custom price if available *
Enable Cross Border Trade | Na s

When catalog price includes tax, enable this setting
will fix the price no matter what the customer's tax rate
is.

Abbildung 6.1: Empfohlene Steuerberechnungseinstellungen flir Magento.

[WEBSITE]
[WEBSITE]

[WEBSITE]

[WEBSITE]

[WEBSITE]

[WEBSITE]

[WEBSITE]

[WEBSITE]

Bitte stellen Sie zudem sicher, dass in den Einstellungen zu Ihren Vouchers im Tab Actions die
Einstellung "Apply to Shipping Amount" auf Nein gestellt ist. Magento weisst die Steuer auf den

Rabatten flr die Lieferung nicht korrekt aus.
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6.6 OneStepCheckout

6.6.1 Magento1

Der Checkout von Magento kann angepasst und auf einen Schritt reduziert werden. Sogenannte
OnePageCheckout. Unser Modul unterstitzt die wichtigsten OnePageCheckout Module. Wenn Sie
sich Uberlegen ein OneStepCheckout Modul mit unserem FirstDataE4 Magento Modul
einzusetzen, stellen Sie sicher, dass Sie eine der folgenden Extensions verwenden:

OneStepCheckout von www.onestepcheckout.com
OneStepCheckout von Ahead Works

® LightCheckoutvon GoMage

Firecheckout von Templates Master

6.6.2 Magento 2
Es werden keine OneStep Checkout Module flir Magento 2 unterstitzt.

6.7 Einrichten CronJob

6.7.1 Magento 1

Um die zeitgesteuerten Funktionen des Plugins zu aktivieren (bspw. Update Service, Loschen
pendenteter Bestellungen, etc.) missen Sie in Magento Cron Jobs einrichten. Insbesondere die
Update funktion ermdéglicht Ihnen nachtragliche Anderungen der Transaktion bei FirstDataE4
uber die APl abzuholen (Bitte beachten Sie es kann sein, dass hier zusatzliche Optionen
freigeschaltet werden muissen.

Das Modul verwendet den Standard Magento Cron. Informationen zur Einrichtung finden Sie hier.
Wir raten Ihnen ein Corn Engine zu verwenden wie z.B. EasyCron. Dies erlaub es Ihnen die Datei
(URL) mit einbem externen Service zu 6ffnen.

6.7.2 Magento 2

Das Modul benutzt das standart Cron Engine von Magento 2. Mehr Informationen dazu findn Sie
hier.

6.8 Benutzung der Magento 1 API

uUnser Modul gibt Ihnen Gber die API zahlreiche hilfreiche Informationen zur Transaktion. Wir
beschreiben Ihnen hier kurz, welche calls méglich sind und welche Informationen zur Verfigung
gestellt werden
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6.8.1 Generelle Informationen zur Nutzung der API

Allgemeine Informationen zur Verwendung der Magento SOAP API finden Sie hier: http://www.
magentocommerce.com/api/soap/introduction.html

6.8.2 APICalls

Wir haben hier in der Ubersicht dargestellt, welche API Calls fiir welche Version der API
unterstitzt werden kénnen.

6.8.2.1 APIV1

* Sclient->call(Ssession, 'firstdatae4cw_transaction.list'); //Liste Gber alle Transaktionen
e Sclient->call($session, ‘firstdatae4cw_transaction.info', {transactionsld}); // Einzelne
Transaktion

6.8.2.2 APIV2

e Sclient->firstdatae4cwTransactionList(Ssession); //Liste Uber alle Transaktionen
e Sclient->firstdatae4cwTransactioninfo(Ssession, {transactionsld}); //Einzelne Transaktion

6.8.2.3 XML-RPC

e Sclient->call('call’, array($session, 'firstdatae4cw_transaction.list')); //Liste Uber alle
Transaktionen

e Sclient->call(‘call', array(Ssession, 'firstdatae4cw_transaction.info', {transactionsid}));
//Einzelne Transaktion

6.8.2.4 REST

e Sthis->callApi(‘firstdatae4cw/transactions'); //Liste Giber alle Transaktionen
e Sthis->callApi(‘'firstdatae4cw/transactions/{transactionslid}"; //Einzelne Transaktion
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Bevor Sie vom Test Modus in den Live Modus wechseln, sollten Sie das Modul ausfihrlich testen.

Testen

Vergessen Sie nicht, nach erfoglreichem Testing den Betriebsmodus von Test auf Live

umzustellen.

7.1 Testdaten

Nachfolgend finden Sie die Testdaten fur die Zahlungsmethoden:

Credit / Debit Card

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

Kartennummer
Expiry Date
cvc

4111111111111111
12/2020
123

4000000000000002
12/2020
123

5500000000000004
12/2020
123

340000000000009
12/2020
123

3566002020140006
12/2020
123

6011000000000004
12/2020
123

36438999960016
12/2020
123

Normal Visa Card

3d Visa Card

Master Card

Amex Card

JCB Card

Discovery Card

Diners Club
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8 Fehler und deren Losungen

Sie finden ausfihrliche Informationen unter http://www.sellxed.com/de/faq. Sollte sich Ihr
Problem mit den zur Verfligung gestellten Informationen nicht 16sen lassen, melden Sie sich
bitte direkt bei uns: http://www.sellxed.com/de/support

8.1 Modul wird nicht angezeigt

Wenn das Modul nicht angezeigt wird, obwohl die Files korrekt auf den Server geladen wurden,
dann prifen Sie bitte Folgendes:

® |mVerzeichnis /app/etc befindet sich die local.xml
® Dort muss sichergestellt sein, dass disable_local_modules auf false gestellt ist.

8.2 Die Referrer URL erscheint in meinem Analytics Tool

Unter Umstanden kann die Referrer URL von FirstDatak4 falschlicherweise im Analytics Tool
erscheinen. Dies passiert, wenn der Kunde mit einer HTTP Header Weiterleitung zurick in den
Shop geleitet wird. Die meisten Analytic Tools kdnnen dieses Problem jedoch minimieren, indem
die entsprechende URL aus dem Report ausgeschlossen wird.

FUr Google Analytics hilft dieses Step-by-Step Guide am Beispiel von PayPal: Weitere Infos sind
unter Punkt 4 beschrieben.
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9 Kompatibilitat zu Third-Party Plugins

Unten aufgefliihrte Plugins sind kompatibel mit unseren Zahlungsmodulen und erleichtern Ihnen
in gewissen Bereichen die Arbeit.

9.1 Magento 1

9.1.1 Gebihren und Rabatte in Magento

Um Gebidhren und Rabatte basierend auf den Zahlungsarten der FirstDataEs4
Zahlungsschnittstelle zu konfigurieren, ist es lhnen maoglich folgendes 3rd-Party Plugin zu
verwenden.

®* Fooman Surcharge

9.2 Abfrage Geschlecht und Geburtstag fir Magento 1

FUr gewisse Zahlungsanbieter ist es n6tig den Geburtstag sowie das Geschlecht des Kunden zu
prifen. Magento 1 tut dies standartmassig nicht. Sie kénnen diese Abfrage fiir Magento 1 unter "
System > Configuration | Customers > Customer Configuration > Name and Address Options"
aktivieren.

9.3 Abfrage Geschlecht und Geburtstag fliir Magento 2

Flr gewisse Zahlungsanbieter ist es n6tig den Geburtstag sowie das Geschlecht des Kunden zu
prifen. Magento 2 tut dies standartmassig nicht. Sie kdnnen diese Abfrage flir Magento 2 unter
"Stores > Configuration | Customers > Customer Configuration > Name and Address Options"
aktivieren.
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10 Error Logging

Das Modul logged verschiedene unerwartete Fehler und sonstige Fehler abhangig vom
konfigurierten Logging Level. Sollte es ein Problem mit dem Modul geben kann das Log Hinweise
auf dessen Ursache liefern.

10.1 Log Levels

Sie kdnnen das Log Level in den FirstDatak4 Einstellungen konfigurieren. Die Log Nachrichten
werden dadurch nicht beinflusst.

® Error: Logt nur unerwartete Fehler. (Standart)
* [nfo: Logt generelle Laufzeit Informationen.
® Debug: Logt flirs Debugging natzliche Informationen.

10.2 Log Location

Die Log Datei wird im Magento Log Verzeichnis gespeichert. (Default Path: {shopRootDirectory}
/var/log)
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11 Erweiterte Informationen

Dieser Abschnitt des Manuals beinhaltet Informationen fir Anwender mit speziellen
Anforderungen. Samtliche hier aufgefiihrte Informationen und Konfigurationen sind optional

und flr die normale Verwendung des Plugins nicht erforderlich.

11.1 Transaction Object

In diesem Abschnitt finden Sie Informationen wie Sie Daten zu einer Transaktion aus der

Datenbank auslesen kdnnen um diese, z.B. in einem ERP System, weiter zu verarbeiten.

Fir die Code Snippets in diesem Abschnitt wird angenommen, dass sich Ihr Script im

Stammordner des Shops, in einer Standart Ordnerstruktur befindet.

11.1.1 Magento1
Initialisieren der Magento Grundfunktionen.

define(' MAGENTO ROOT', getcwd());

$mageFi | ename = MAGENTO ROOT . '/ app/ Mage. php';
requi re_once $mageFi | enane;

Mage: : set | sDevel oper Mode(true);
ini_set('display_errors', 1);

umask(0);

Mage: : app() ;

Nun kdnnen Sle die Transaktion laden und das TransaktionsObjekt extrahieren.
Laden des Transaktionsobjekt by Id:

$dbtransacti on = Mage: : get Model (' firstdataedcw transaction')->| oad
($transactionld);
$transacti onChj ect = $dbtransacti on->get Transacti onbj ect () ;

Laden des Transaktionsobjekt by Order Number:

$dbt ransacti on = Mage: : get Mbdel (' firstdataed4cw transaction')->l oad
($orderld, 'transaction_external id");
$transacti onObj ect = $dbtransacti on->get Transacti onChj ect ();

11.1.2 Magento 2
Initialisieren der Magento Grundfunktionen.

use Magent o\ Fr amewor k\ App\ Boot strap
require __DIR . '/app/bootstrap. php'
$boot strap = Bootstrap::create(BP, $ SERVER);
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$obj = $boot strap->get Obj ect Manager () ;
$state = $obj - >get (' Magent o\ Fr anewor k\ App\ State');
$st at e- >set AreaCode(' frontend');

Laden der Transaktions Factory.

$factory = $obj - >get
(' Cust omreb\ Fi r st Dat aE4CW Model \ Aut hori zati on\ Transacti onFactory') -
>create();

Nun kdnnen Sle die Transaktion laden und das TransaktionsObjekt extrahieren.
Laden des Transaktionsobjekt by Id:

$dbTransaction = $factory->l oad($transactionld, '"entity id);
$transacti onCbj ect = $dbTransacti on->get Transacti onbj ect () ;

Laden des Transaktionsobjekt by Order Number:

$dbTransacti on = $factory->l oad($orderld, 'order_id);
$transacti onCbj ect = $dbTransacti on->get Transacti onQoj ect () ;

Laden des Transaktionsobjekt by Payment Id:

$dbTransacti on = $factory->l oad($paynentld, 'paynent _id);
$transacti onCbj ect = $dbTransacti on->get Transacti onQoj ect () ;
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